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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ И 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
 

1.1. Цель и планируемые результаты учебной и производственной практики  

Рабочая программа учебной и производственной практики является частью 

основной образовательной программы в соответствии с ФГОС СПО в части освоения видов 

деятельности и соответствующих общих и профессиональных компетенций: 

 

1.1.1. Перечень общих компетенций 
Код Наименование общих компетенций 

ОК 01 
Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам; 

ОК 02 
Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной деятельности; 

ОК 03 

Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

правовой и финансовой грамотности в различных жизненных ситуациях; 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 05 
Осуществлять устную и письменную коммуникацию на государственном языке Российской 

Федерации с учетом особенностей социального и культурного контекста; 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на 

основе традиционных российских духовно-нравственных ценностей, в том числе с учетом 

гармонизации межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения; 

ОК 07 

Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об 

изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях; 

ОК 08 

Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном языках. 

 

1.1.2. Перечень профессиональных компетенций  
Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Разработка, администрирование и защита баз данных 

ПК 1.1 Проектировать базы данных. 

ПК 1.2 
Разрабатывать объекты баз данных в соответствии с результатами анализа предметной 

области. 

ПК 1.3 Реализовывать базу данных в конкретной системе управления базами данных. 

ПК 1.4 Администрировать базы данных. 

ПК 1.5 Защищать информацию в базе данных с использованием технологии защиты информации. 

ВД 2 Разработка и интеграция модулей программного обеспечения 

ПК 2.1 Проектировать модули программного обеспечения. 

ПК 2.2 Разрабатывать модули программного обеспечения. 

ПК 2.3 Выполнять интеграцию модулей и компонентов программного обеспечения. 

ПК 2.4 Выполнять тестирование и отладку программного обеспечения. 

ПК 2.5 Осуществлять документирование программных модулей программного обеспечения. 

ВД 3 Обучение готовых моделей искусственного интеллекта 

ПК 3.1 
Разрабатывать техническое задание на веб-приложение в соответствии с требованиями 

заказчика. 

ПК 3.2 Разрабатывать веб-приложения в соответствии с техническим заданием. 

ПК 3.3 Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии 

с техническим заданием. 

ПК 3.4 Производить тестирование разработанного веб-приложения. 

ПК 3.5 Осуществлять аудит безопасности веб-приложения в соответствии с регламентом по 

безопасности. 

ПК 3.6 
Модернизировать веб-приложения с учетом правил и норм подготовки информации для 

поисковых систем. 

ПК 3.7. Реализовывать мероприятия по продвижению приложения. 



4 

ВД 4 Выполнение работ по должности служащего Цифровой куратор 

ПК 4.1 Уточнять и формализовать проблему, с которой столкнулся гражданин, в ходе диалога с ним 

ПК 4.2 
Осуществлять поиск, анализ и отбор информации с использованием информационно-

телекоммуникационной сети Интернет 

ПК 4.3 
Оказывать консультативную помощь, связанную с оперированием персональными данными 

самими пользователями и их защитой, при работе с интернет-сервисами 

ПК 4.4 Вносить информацию в базы данных 

ПК 4.5 

Проводить объяснение, сопровождая показом отдельных действий по применению ПК, 

информационно-телекоммуникационной сети Интернет, онлайн сервисов, мобильных 

устройств, технических средств автоматизации платежей (в соответствии с запросом 

гражданина) 



1.1.3. Для овладения указанными видами деятельности и соответствующими профессиональными компетенциями обучающийся в ходе 

освоения программы учебной и производственной практики должен: 

 
Виды деятельности / Код и 

наименование компетенции 

Показатели освоения компетенции 

1. Разработка, 

администрирование и 

защита баз данных 

 

ПК 1.1. Проектировать базы 

данных. 

Навыки: 

− разработки концептуальной модели базы данных; 

− разработки инфологической модели базы данных; 

− разработки физической модели базы данных; 

− разработки требований к базе данных; 

− нормализация структуры базы данных; 

− документирования схемы базы данных, включая диаграммы ER и описания таблиц; 

− документирования прав доступа и безопасности базы данных, включая учетные записи пользователей и их роли 

Умения: 

− анализировать предметную область и выделять основные сущности; 

− определять требования к базе данных; 

− разрабатывать концептуальную, логическую и физическую модели баз данных; 

− проектировать схему базы данных; 

− работать с современными case-средствами проектирования баз данных; 

− определять связи между таблицами; 

− определять типы данных для полей таблиц; 

− оформление документации на спроектированную базу данных 

− разработки схемы базы данных, используя NoSQL модели данных, такие как документо-ориентированные, ключ-значение, 

колоночные и др. 

Знания: 

− основные положения теории баз данных, хранилищ данных, баз знаний; 

− основные принципы структуризации и нормализации базы данных; 

− основные принципы построения концептуальной, логической и физической модели данных; 

− методы описания схем баз данных в современных системах управления базами данных; 

− структуру данных систем управления базами данных, основные понятия и принципы проектирования баз данных; 

− структуру реляционной базы данных; 

− язык SQL и особенности его реализации в различных системах управления базами данных; 

− оптимизацию производительности баз данных 

− принципы безопасности хранения данных 
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ПК 1.2. Разрабатывать объекты 

баз данных в соответствии с 

результатами анализа предметной 

области. 

Навыки:  

− работы с различными объектами базы данных 

Умения: 

− разрабатывать объекты баз данных  

− создавать таблицы, индексы, ограничения и другие объекты базы данных 

− оптимизировать запросы к базе данных для повышения производительности 

− разрабатывать хранимые процедуры и триггеры для баз данных; 

− разрабатывать необходимые для различных групп пользователей представления 

Знания: 

− основы реляционной модели данных 

− язык SQL и его основные команды 

− принципы нормализации баз данных 

− принципы работы с различными СУБД  

− общий подход к организации представлений, таблиц, индексов и кластеров; 

− методы организации целостности данных; 

− способы контроля доступа к данным и управления привилегиями 

ПК 1.3. Реализовывать базу 

данных в конкретной системе 

управления базами данных. 

Навыки: 

− создания таблиц базы данных с определением структуры и типов данных для каждого атрибута;  

− определения первичных и внешних ключей для установления связей между таблицами; 

− создания индексов для оптимизации запросов и повышения производительности; 

− разработки хранимых процедур, функций и триггеров для обработки данных и поддержки бизнес-логики; 

− ввода, обновления и удаления данных в соответствии с требованиями бизнес-процессов; 

− оптимизации запросов для повышения производительности системы; 

− создания баз данных на основе NoSQL технологий 

− создания запросов для работы с данными в NoSQL базах данных; 

− оптимизации производительности NoSQL баз данных, используя индексы и другие техники 

Умения: 

− разрабатывать объекты базы данных, такие как таблицы, индексы и связи между ними; 

− программировать и создавать хранимые процедуры, функции и триггеры для обработки данных; 

− управлять данными в базе данных, включая ввод, обновление и удаление данных; 

− оптимизировать запросы и проводить мониторинг производительности базы данных; 

− работать с NoSQL базами данных; 

− использовать запросы для работы с данными в NoSQL базах данных; 

− оптимизировать производительность NoSQL баз данных. 

Знания: 

− основные принципы создания объектов базы данных; 

− синтаксис и основные приемы работы с SQL; 

− методы оптимизации запросов и повышения производительности базы данных; 
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− основные принципы управления данными и обслуживания базы данных; 

− основные принципы работы NoSQL баз данных и их моделей данных; 

− преимущества и недостатки NoSQL технологий по сравнению с реляционными базами данных; 

− методы оптимизации производительности NoSQL баз данных; 

− основные принципы управления данными и обслуживания NoSQL баз данных. 

ПК 1.4. Администрировать базы 

данных. 

Навыки: 

− установки и настройки СУБД; 

− создания и удаления баз данных; 

− восстановления баз данных; 

− резервного копирования баз данных; 

− создания пользователей и назначения прав доступа; 

− оптимизации запросов к базе данных 

− мониторинга и обслуживания NoSQL баз данных, включая резервное копирование и восстановление данных. 

Умения: 

− устанавливать и настраивать СУБД; 

− создавать и удалять базы данных; 

− создавать пользователей и назначать права доступа; 

− оптимизировать запросы к базе данных; 

− обеспечивать безопасность баз данных; 

− создавать и настраивать базы данных в соответствии с требованиями бизнеса; 

− управлять транзакциями и контролировать целостность данных; 

− обеспечивать безопасность и управлять доступом к данным; 

− создавать и восстанавливать резервные копии данных; 

− работать с индексами и оптимизировать производительность запросов; 

− нормализовать базы данных и проектировать эффективные структуры данных; 

− мониторить и анализировать производительность баз данных; 

− работать с нереляционными базами данных и выбирать наиболее подходящий тип базы данных для конкретной задачи 

Знания: 

− архитектуру СУБД; 

− основные принципы администрирования баз данных; 

− методы мониторинга и оптимизации работы баз данных; 

− принципы резервного копирования и восстановления баз данных; 

− методы защиты баз данных от внешних угроз; 

− особенности работы с различными СУБД; 

− Язык SQL (Structured Query Language); 

− управление транзакциями и контроль целостности данных; 

− управление доступом и безопасностью баз данных; 

− резервное копирование и восстановление данных; 

− оптимизацию производительности баз данных; 
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− работу с индексами и оптимизация запросов; 

− мониторинг и анализ производительности; 

− принципы работы с реляционными базами данных; 

− принципы работы с нереляционными базами данных 

ПК 1.5. Защищать информацию в 

базе данных с использованием 

технологии защиты информации. 

Навыки: 

− использования стандартных методов защиты объектов базы данных; 

− разработки и внедрения систем защиты баз данных от несанкционированного доступа; 

− разработки и внедрения систем резервного копирования и восстановления баз данных; 

− аудита безопасности баз данных 

Умения: 

− разрабатывать и внедрять системы защиты баз данных от несанкционированного доступа; 

− разрабатывать и внедрять системы резервного копирования и восстановления баз данных; 

− проводить аудит безопасности баз данных; 

− устанавливать и настраивать механизмы аутентификации и авторизации пользователей; 

− создавать и управлять ролями и правами доступа к данным; 

− шифровать данные и обеспечивать их конфиденциальность; 

− контролировать целостность данных и обнаруживать изменения; 

− использовать механизмы аудита для отслеживания доступа к данным; 

− использовать механизмы мониторинга для обнаружения угроз безопасности; 

− создавать и управлять защищенными соединениями с базой данных; 

− использовать механизмы защиты от SQL-инъекций и других видов атак; 

− создавать и управлять бэкапами и резервными копиями данных; 

− обеспечивать безопасность базы данных при использовании облачных сервисов 

Знания: 

− методы защиты баз данных от несанкционированного доступа; 

− методы создания и восстановления резервных копий баз данных; 

− особенности работы с различными типами СУБД; 

− методы проведения аудита безопасности баз данных; 

− принципы криптографии и методов шифрования данных; 

− стандарты и протоколы безопасности, таких как SSL/TLS, SSH, Kerberos и др.; 

− методы аутентификации и авторизации пользователей, включая использование паролей, сертификатов и биометрических 

данных; 

− методы контроля доступа, включая создание ролей и групп пользователей, управление правами доступа и аудит доступа к 

данным; 

− методы обнаружения и предотвращения атак, включая защиту от SQL-инъекций, DoS/DDoS-атак и других угроз безопасности; 

− методы мониторинга и анализа журналов событий для обнаружения угроз безопасности и анализа производительности базы 

данных; 

− методы создания и управления защищенными соединениями с базой данных, включая VPN-туннели и SSL-шифрование; 
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− методы создания и управления бэкапами и резервными копиями данных, включая использование инкрементальных и 

дифференциальных бэкапов; 

− методы обеспечения безопасности базы данных при использовании облачных сервисов, включая защиту от утечки данных и 

управление доступом к облачным ресурсам; 

− законодательство и стандарты безопасности, такие как GDPR, HIPAA, PCI DSS и др. 

2. Разработка и интеграция 

модулей программного 

обеспечения 

 

ПК 2.1. Проектировать модули 

программного обеспечения. 

Навыки:  

− проектирования модулей ПО с учетом требований заказчика; 

− создания архитектурных диаграмм и спецификаций модулей; 

− определения интерфейсов и взаимодействия модулей в системе. 

Умения: 

− проектировать модули, соответствующие бизнес-задачам; 

− создавать архитектурные диаграммы и документацию; 

− определять структуру и интерфейсы модулей; 

− анализировать требования к модулю и определять его функциональность; 

− проектировать архитектуру модуля, включая выбор подходящих паттернов проектирования и структуры данных; 

− создавать диаграммы классов, последовательностей и прочих диаграмм для визуализации проектируемого модуля; 

− выбирать подходящие языки программирования и технологии для реализации модуля; 

− проектировать интерфейсы программного обеспечения для взаимодействия с другими модулями и системами; 

− учитывать требования к масштабируемости, производительности и безопасности при проектировании модуля; 

− проводить анализ и оптимизацию проектируемого модуля для повышения его эффективности и качества 

Знания: 

− основные принципы проектирования модулей программного обеспечения; 

− языки программирования и технологии для реализации модулей; 

− паттерны проектирования и структуры данных для создания эффективных и масштабируемых модулей; 

− методы анализа требований и способов определения функциональности модуля; 

− принципы создания интерфейсов для взаимодействия с другими модулями и системами; 

− принципы обеспечения безопасности, производительности и масштабируемости при проектировании модулей; 

− методы анализа и оптимизации проектируемых модулей для повышения их эффективности и качества. 

ПК 2.2. Разрабатывать модули 

программного обеспечения. 

Навыки:  

− создания модулей программного обеспечения на различных языках программирования; 

− отладки и тестирования разработанных модулей; 

− применения структурного и объектно-ориентированного программирования; 

− оптимизации кода и алгоритмов программных модулей для увеличения производительности; 

− мониторинга и анализа производительности приложений. 

Умения: 
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− разрабатывать модули программного обеспечения с использованием различных языков программирования и технологий; 

− применять паттерны проектирования и структуры данных для создания эффективных и масштабируемых модулей; 

− анализировать требования и определять функциональность модуля; 

− создавать интерфейсы для взаимодействия с другими модулями и системами; 

− обеспечивать безопасность, производительность и масштабируемость при разработке модулей; 

− оптимизировать проектируемые модули для повышения их эффективности и качества; 

− работать с системой контроля версий; 

− улучшать производительность модулей, выявляя и устраняя узкие места; 

− проводить анализ и мониторинг производительности приложений; 

− применять инструменты для рефакторинга и оптимизации программного кода. 

Знания: 

− язык программирования, основные конструкции, синтаксис; 

− паттерны проектирования; 

− структуры данных; 

− принципы создания интерфейсов для взаимодействия с другими модулями и системами, таких как REST API, SOAP;  

− работу с инструментальным программным обеспечением; 

− методы оптимизации кода и алгоритмов; 

− эффективные алгоритмы и структуры данных для повышения производительности; 

− многопоточность в программных модулях; 

− методы оптимизации сетевых протоколов для ускорения обмена данными; 

− кэширование данных; 

− управление памятью; 

− техники повышения производительности программного обеспечения 

ПК 2.3 Выполнять интеграцию 

модулей и компонентов 

программного обеспечения. 

Навыки: 

− интеграции программных модулей и компонентов в единое программное решение; 

− работы с API и веб-сервисами для взаимодействия между модулями; 

− работы с интеграционными платформами и инструментами; 

− обеспечения совместимости и стабильности системы 

Умения: 

− интегрировать модули и компоненты, обеспечивая их взаимодействие; 

− работать с API и устанавливать соединения между компонентами; 

− отслеживать и устранять конфликты и ошибки интеграции; 

− анализировать и определять зависимости между модулями и компонентами; 

− работать с различными форматами данных и протоколами передачи данных 

Знания: 

− общие принципы функционирования аппаратных, программных и программно-аппаратных средств администрируемой 

информационно-коммуникационной системы; 

− международные стандарты локальных вычислительных сетей; 

− методы и подходы к интеграции модулей и компонентов; 
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− принципы версионирования и управления изменениями при интеграции; 

− принципы безопасности при интеграции модулей и компонентов 

ПК 2.4. Выполнять тестирование 

и отладку программного 

обеспечения. 

Навыки: 

− отладки программного обеспечения на уровне программных модулей; 

− тестирования программного обеспечения; 

− формирования тестовых сценариев; 

− подготовки тестовых платформ (установка операционной системы, дополнительного ПО и другого по необходимости); 

− оценки объема тестирования ПО с целью определения необходимых ресурсов для его выполнения; 

− настройки тестовой среды и аппаратных средств для выполнения тестирования ПО в соответствии с заданием на тестирование 

в пределах своей компетенции; 

− формирования и представления отчетности о подготовке к выполнению задания на тестирование ПО в соответствии с 

установленными регламентами; 

− выполнения тестовых процедур на тестовых данных 

Умения: 

− анализировать требования к программному обеспечению и составлять планы тестирования; 

− создавать тестовые сценарии и тест-кейсы для проверки функциональности и соответствия требованиям; 

− выполнять тестирование программного обеспечения вручную и автоматизировать процесс тестирования; 

− анализировать результаты тестирования и документировать найденные ошибки; 

− разрабатывать стратегии отладки и исправлять ошибки в программном обеспечении; 

− выполнять модульные тесты с использованием инструментов тестирования, в том числе автоматизированного тестирования; 

− использовать системы контроля дефектов ПО; 

− составлять отчет о выполнении тестирования ПО 

Знания: 

− принципы и методы тестирования программного обеспечения; 

− основы программирования и архитектуры программного обеспечения; 

− основы баз данных и SQL-запросов; 

− инструменты для автоматизации тестирования; 

− основы разработки и отладки программного обеспечения на разных языках программирования; 

− понятие дефекта программного обеспечения; 

− критерии качества ПО; 

− виды и типы тестирования ПО; 

− техники ручного тестирования; 

− техники автоматизированного тестирования; 

− жизненный цикл дефекта ПО; 

− принципы работы в системе контроля дефектов; 

− основные понятия о качестве ПО 

ПК 2.5. Осуществлять 

документирование программных 

Навыки: 

− создания технической документации для модулей; 

− документирования кода, API и интерфейсов; 
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модулей программного 

обеспечения. 

− работы со специализированным ПО по документированию программного кода 

Умения: 

− описывать функциональность модулей в документации; 

− создавать диаграммы для иллюстрации работы модулей;  

− программировать с использованием комментариев для документирования кода; 

− использовать специальные метки/теги для отметки важных частей кода в документации; 

− вести журнал изменений и фиксировать обновления программных модулей; 

− разбивать модули на логические блоки и описывать каждый блок отдельн;  

− включать в документацию особенности модулей, такие как ограничения, уязвимости или оптимальные настройки; 

− проводить регулярное обновление документации при изменении модулей или добавлении нового функционала. 

Знания: 

− стандарты технической документации; 

− принципы документирования программного обеспечения; 

− инструменты для создания технической документации и комментирования кода 

3. Проектирование и 

разработка веб-

приложений (по выбору) 

 

ПК 3.1. Разрабатывать 

техническое задание на веб-

приложение в соответствии с 

требованиями заказчика. 

Навыки: 

− сбора предварительных данных для выявления требований к веб-приложению; 

− определения первоначальных требований заказчика к веб-приложению и возможности их реализации; 

− подбора оптимальных вариантов реализации задач и согласование их с заказчиком; 

− разработки технического задания на веб-приложение в соответствии с требованиями заказчика. 

Умения: 

− проводить анкетирование и интервьюирование для выявления требований заказчика; 

− оформлять техническую документацию в соответствии с нормами и стандартами; 

− осуществление выбора одного из типовых решений по разработке веб-приложений; 

− работы со специализированным программным обеспечением для планирования времени и организации работы с клиентами. 

Знания: 

− инструменты и методы выявления требований заказчика к веб-приложению; 

− типовые решения по разработке веб-приложений; 

− нормы и стандарты оформления технической документации; 

− принципы проектирования и разработки информационных систем. 

ПК 3.2. Разрабатывать веб-

приложения в соответствии с 

техническим заданием. 

Навыки: 

− выполнения верстки страниц веб приложений; 

− кодирования на языках веб программирования; 

− разработки базы данных; 

− умения использовать специальные готовые технические решения при разработке веб приложений; 

− выполнения разработки информационных систем; 
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− разработки интерфейса пользователя; 

− разработки анимационных эффектов; 

− разработки интерфейсов пользователя, используя существующие наборы стилей, такие как Bootstrap или Foundation, для 

создания привлекательного и согласованного визуального оформления; 

− применения предустановленных элементов управления, таких как кнопки, формы, меню и т.д., предоставляемых в выбранных 

наборах стилей; 

− адаптации и настройки стилей и элементов управления с использованием CSS и JavaScript 

Умения: 

− разрабатывать программный код клиентской и серверной части веб-приложений; 

− использовать язык разметки страниц веб-приложения; 

− оформлять код программы в соответствии со стандартом кодирования; 

− использовать открытые библиотеки и фреймворки; 

− использовать выбранную среду программирования и средства системы; 

− управлять базами данных; 

− осуществлять взаимодействие клиентской и серверной частей веб приложений; 

− разрабатывать код информационных систем; 

− разрабатывать программный код клиентской части веб-приложений; 

− оформлять код программы в соответствии со стандартом кодирования; 

− использовать объектные модели веб приложений и браузера; 

− разрабатывать анимацию для веб приложений для повышения его доступности и визуальной привлекательности; 

− использовать основные принципы дизайна интерфейса пользователя и управления стилями, предоставляемыми наборами; 

− использовать готовые компоненты и стили для эффективной и быстрой разработки интерфейса; 

− способность адаптировать и настраивать стили и элементы управления для достижения желаемого визуального эффекта и 

соответствия дизайну 

Знания: 

− языки программирования и разметки для разработки клиентской и серверной части веб-приложений; 

− принципы работы объектной модели веб-приложений и браузера; 

− основы технологии клиент-сервер; 

− технологии разработки серверной части; 

− особенности отображения веб приложений в размерах рабочего пространства устройств; 

− особенности отображения элементов ИР в различных браузерах; 

− особенности выбранной среды программирования и системы управления базами данных; 

− языки программирования и разметки для разработки клиентской и серверной части веб приложений; 

− принципы работы объектной модели веб-приложений и браузера; 

− технологии для разработки анимации; 

− способы манипуляции элементами страницы веб-приложения; 

− виды анимации и способы ее применения; 

− знакомство с существующими наборами стилей, такими как Bootstrap, Foundation, Material UI и другие; 

− понимание основных концепций и возможностей предоставляемых наборами стилей и элементов управления; 
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− знание CSS и JavaScript для настройки и расширения стилей и элементов управления в выбранных наборах 

ПК 3.3. Осуществлять 

техническое сопровождение и 

восстановление веб-приложений 

в соответствии с техническим 

заданием. 

Навыки: 

− установки и настройки веб серверов, СУБД для организации работы веб-приложений; 

− использования инструментальных средств контроля версий исходного кода и баз данных; 

− проведения работ по резервному копированию веб-приложений; 

− выполнения регистрации и обработки запросов заказчика в службе технической поддержки; 

− настройки и использования средств мониторинга состояния инфраструктуры, таких как Zabbix, Observium, Hakta Heartbeat и 

других; 

− создания и настройки мониторинговых шаблонов для отслеживания различных параметров и метрик инфраструктуры; 

− конфигурации и настройки уведомлений и оповещений для мониторинга состояния инфраструктуры; 

− анализа и интерпретации данных, собранных с помощью средств мониторинга, для выявления проблем и улучшения 

производительности; 

− публикации веб-приложения на базе хостинга  или выделенного виртуального сервера в сети Интернет; 

− размещения веб-приложений в сети с использованием различных методов и технологий, таких как виртуализация, 

контейнеризация, облачные платформы и т.д.; 

− настройки и конфигурации серверов для хостинга веб-приложений, включая установку необходимого программного 

обеспечения, настройку сетевых параметров и безопасности; 

− управления и мониторинга работы веб-приложений, включая отслеживание доступности и производительности, резервное 

копирование данных и обновление программного обеспечения; 

− решения проблем, связанных с размещением веб-приложений, таких как неполадки в работе серверов, сбои в сети или 

проблемы с безопасностью. 

Умения: 

− выбирать хостинг в соответствии с параметрами веб-приложения; 

− составлять сравнительную характеристику хостингов и выделенного виртуального сервера; 

− понимать требования и потребности веб-приложений для выбора наиболее подходящего метода и технологии размещения; 

− выполнять настройки и конфигурации серверов для обеспечения стабильной работы веб-приложений; 

− способность мониторить и анализировать производительность веб-приложений для оптимизации и улучшения работы; 

− подключать и настраивать системы мониторинга работы Веб-приложений и сбора статистики его использования; 

− устанавливать и настраивать веб сервера, СУБД для организации работы веб-приложений; 

− работать с системами Helpdesk; 

− выяснять из беседы с заказчиком и понимать причины возникших аварийных ситуаций с информационным ресурсом; 

− анализировать и решать типовые запросы заказчиков. выполнять регламентные процедуры по резервированию данных; 

− устанавливать прикладное программное обеспечение для резервирования веб приложений; 

− понимать принципы работы и архитектуры средств мониторинга состояния инфраструктуры; 

− настраивать мониторинговые параметры и метрики в соответствии с требованиями и потребностями инфраструктуры; 

− способность анализировать данные мониторинга и принимать действия для устранения 

Знания: 

− характеристики, типы и виды хостингов; 

− методы и способы передачи информации в сети Интернет; 
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− устройство и работу хостинг-систем; 

− различные методы и технологии размещения веб-приложений, таких как виртуализация (VMware, Hyper-V), контейнеризация 

(Docker, Kubernetes), облачные платформы (AWS, Azure) и т.д.; 

− принципы работы веб-серверов, баз данных и других необходимых компонентов для размещения веб-приложений; 

− методы безопасности и защиты данных при размещении веб-приложений в сети; 

− основные показатели использования Веб-приложений и способы их анализа; 

− регламенты работ по резервному копированию и развертыванию резервной копий веб-приложений. способы и средства 

мониторинга работы веб-приложений; 

− методы развертывания веб-служб и серверов; 

− принципы организации работы службы технической поддержки; 

− общие основы решения практических задач по созданию резервных копий; 

− основные функциональные возможности и инструменты средств мониторинга, такие как Zabbix, Observium, Hakta Heartbeat и 

других; 

− принципы сбора и анализа данных мониторинга для выявления проблем и прогнозирования производительности 

инфраструктуры; 

− методы настройки и оптимизации средств мониторинга для достижения максимальной эффективности и точности данных. 

ПК 3.4. Производить 

тестирование разработанного 

веб-приложения. 

Навыки: 

− использования инструментальных средств контроля версий и баз данных, учета дефектов; 

− тестирования веб-приложений с точки зрения логической целостности; 

− тестирования интеграции веб-приложения с внешними сервисами и учетными системами 

Умения: 

− выполнять отладку и тестирование программного кода (в том числе с использованием инструментальных средств); 

− выполнять оптимизацию и рефакторинг программного кода; 

− кодировать на скриптовых языках программирования; 

− тестировать веб-приложения с использованием тест-планов; 

− применять инструменты подготовки тестовых данных; 

− выбирать и комбинировать техники тестирования веб-приложений; 

− работать с системами контроля версий в соответствии с регламентом использования системы контроля версий; 

− выполнять проверку веб-приложения по техническому заданию 

Знания: 

− сетевые протоколы и основы web-технологий; 

− современные методики тестирования; 

− эргономику пользовательских интерфейсов; 

− основные принципы отладки и тестирования программных продуктов; 

− методы организации работы при проведении процедур тестирования; 

− возможности используемой системы; 

− контроль версий и вспомогательных инструментальных программных средств для обработки исходного текста программного 

кода; 

− регламент использования системы контроля версий; 
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− предметную область проекта для составления тест-планов 

ПК 3.5. Осуществлять аудит 

безопасности веб-приложения в 

соответствии с регламентом по 

безопасности. 

Навыки: 

− обеспечения безопасной и бесперебойной работы; 

− осуществления аудита безопасности веб-приложения в соответствии с регламентом по безопасности; 

− идентификации потенциальных уязвимостей и рисков безопасности веб-приложения; 

− проведения тестирования на проникновение для проверки уровня защиты веб-приложения; 

− анализ полученных результатов аудита и тестирования на проникновение для определения слабых мест и рекомендаций по их 

устранению 

Умения: 

− осуществлять аудит безопасности веб приложений; 

− модифицировать веб-приложение с целью внедрения программного кода по обеспечению безопасности его работы; 

− способность проводить аудит безопасности веб-приложений, используя различные инструменты и методы, такие как 

сканирование уязвимостей, тестирование на проникновение и анализ кода; 

− анализировать полученные результаты аудита и тестирования на проникновение для определения уязвимостей и рисков 

безопасности; 

− предоставлять отчеты и рекомендации по улучшению безопасности веб-приложений на основе проведенного аудита. 

Знания: 

− источники угроз информационной безопасности и меры по их предотвращению; 

− регламенты и методы разработки безопасных веб-приложений; 

− различные инструменты и методы для проведения аудита безопасности веб-приложений, такие как сканеры уязвимостей 

(Nessus, OpenVAS), инструменты тестирования на проникновение (Metasploit, Burp Suite) и анализ кода (SonarQube); 

− основные уязвимости и риски безопасности веб-приложений, такие как инъекции, межсайтовый скриптинг, подделка запросов 

между сайтами и т.д.; 

− знание методов и рекомендаций по устранению уязвимостей и повышению безопасности веб-приложений на основе 

результатов аудита. 

ПК 3.6. Модернизировать веб-

приложения с учетом правил и 

норм подготовки информации 

для поисковых систем. 

Навыки: 

− модернизации веб-приложений с учетом правил и норм подготовки информации для поисковых систем; 

− анализа и оптимизации контента веб-приложений с учетом правил и норм подготовки информации для поисковых систем; 

− использования современных методов и инструментов для улучшения видимости веб-приложений в поисковых системах; 

− применение SEO-стратегий для повышения рейтинга и привлечения целевой аудитории. 

Умения: 

− модифицировать код веб-приложения в соответствии с требованиями и регламентами поисковых систем. размещать текстовую 

и графическую информацию на страницах веб приложения; 

− редактировать HTML-код с использованием систем администрирования. Проверять HTML-код на соответствие отраслевым 

стандартам; 

− способность анализировать и оптимизировать контент веб-приложений с учетом требований поисковых систем; 

− использовать инструменты для анализа ключевых слов, анализа конкурентов и мониторинга позиций в поисковой выдаче; 

− разрабатывать и реализовывать SEO-стратегии для повышения видимости веб-приложений в поисковых системах. 
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Знания: 

− особенности работы систем управления сайтами; 

− принципы функционирования поисковых сервисов и особенности оптимизации Веб-приложений под них (SEO); 

− методы оптимизации Веб-приложений под социальные медиа (SMO); 

− основные правила и нормы подготовки информации для поисковых систем, таких как использование мета-тегов, оптимизация 

заголовков и описаний страниц, использование ключевых слов и т.д.; 

− принципы работы поисковых систем и алгоритмов ранжирования; 

− современные методы и инструменты для анализа и оптимизации контента веб-приложений; 

− основные принципы разработки и реализации SEO-стратегий для повышения видимости веб-приложений в поисковых 

системах. 

ПК 3.7. Реализовывать 

мероприятия по продвижению 

приложения. 

Навыки: 

− реализации мероприятий по продвижению веб-приложений в сети Интернет; 

− сбора и предварительного анализа статистическую информации о работе веб-приложений; 

− сбора статической статистики о работе веб-приложений, такой как время отклика, количество запросов и ошибок, 

использование ресурсов и т.д.; 

− анализа собранной статистики для определения эффективности работы веб-приложения и выявления возможных проблем или 

узких мест; 

− применения методов и инструментов для анализа производительности веб-приложений, таких как мониторинг систем, 

аналитика данных и профилирование кода; 

− реализации мероприятий по продвижению веб-приложений в сети Интернет; 

− сбора и предварительного анализа статистической информации о работе веб-приложений; 

− разработки и реализации стратегии продвижения приложения в соответствии с целями и потребностями бизнеса; 

− проведения маркетинговых исследований для определения целевой аудитории и конкурентной среды; 

− создания и оптимизации контента для привлечения и удержания пользователей, включая описания приложения, видео обзоры, 

блоги и социальные медиа публикации; 

− разработки и реализации рекламных кампаний для повышения видимости приложения, включая контекстную рекламу, 

рекламу в социальных сетях и партнерские программы; 

− анализа эффективности мероприятий по продвижению и оптимизация стратегии на основе полученных результатов; 

− разработки и реализации рекламных кампаний для повышения видимости приложения, включая контекстную рекламу, 

рекламу в социальных сетях и партнерские программы. 

Умения: 

− подключать и настраивать системы мониторинга работы Веб-приложений и сбора статистики его использования; 

− составлять отчет по основным показателям использования Веб-приложений (рейтинг, источники и поведение пользователей, 

конверсия и др.); 

− способность настроить сбор статистики о работе веб-приложений, используя различные инструменты и технологии, такие как 

мониторинг системы, журналы сервера, инструменты аналитики и т.д.; 

− анализировать собранную статистику для выявления проблем и оптимизации производительности веб-приложений; 

− умение предоставлять отчеты и рекомендации по улучшению работы веб-приложений на основе собранной статистики; 

− подключать и настраивать системы мониторинга работы Веб-приложений и сбора статистики его использования; 
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− работать с системами продвижения веб приложений; 

− публиковать информации о веб приложении в специальных справочниках и каталогах; 

− осуществлять подбор и анализ ключевых слов и фраз для соответствующей предметной области с использованием 

специализированных программных средств; 

− составлять тексты, включающие ссылки на продвигаемый сайт, для размещения на сайтах партнеров; 

− осуществлять оптимизацию приложений с целью повышения его рейтинга в сети интернет; 

− умение разрабатывать и реализовывать стратегии продвижения приложений, учитывая цели бизнеса и потребности целевой 

аудитории; 

− проводить маркетинговые исследования для определения целевой аудитории и конкурентной среды; 

− создавать качественный контент для привлечения и удержания пользователей, включая описания приложения, видео обзоры, 

блоги и социальные медиа публикации; 

− анализировать эффективность мероприятий по продвижению и оптимизировать стратегию на основе полученных результатов. 

Знания: 

− основные показатели использования; 

− веб-приложения и способы их анализа; 

− различные методы и инструменты для сбора статистики о работе веб-приложений, такие как мониторинг систем (Nagios, 

Zabbix), аналитические инструменты (Google Analytics, ELK Stack) и инструменты профилирования кода (Xdebug, Blackfire); 

− основные метрики и показатели производительности веб-приложений, таких как время отклика, пропускная способность, 

использование ресурсов и т.д.; 

− методы оптимизации и улучшения производительности веб-приложений на основе анализа собранной статистики; 

− принципы функционирования поисковых сервисов; 

− виды и методы расчета индексов цитируемости веб-приложений (ТИЦ, ВИЦ); 

− стратегии продвижения веб-приложенийв сети Интернет; 

− виды поисковых запросов пользователей в интернете; 

− программные средства и платформы для подбора ключевых словосочетаний, отражающих специфику сайта; 

− инструменты сбора и анализа поисковых запросов; 

− основные принципы маркетинга и продвижения приложений; 

− целевую аудиторию и конкурентную среду в сфере приложений; 

− различные инструменты и платформы для создания и оптимизации контента, таких как WordPress; 

− основные методы рекламы и продвижения в интернете, включая контекстную рекламу, рекламу в социальных сетях и 

партнерские программы; 

− методы анализа эффективности мероприятия по продвижению и оптимизации стратегии на основе полученных результатов. 

4. Выполнение работ по 

должности служащего 

Цифровой куратор 

 

ПК 4.1 Уточнять и 

формализовать проблему, с 

которой столкнулся гражданин, в 

ходе диалога с ним 

Умения 

 правила деловой переписки и письменного этикета, 

 правила делового общения и речевого этикета 

Знания 
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 построение эффективного диалога при обращении граждан. 

 осуществление электронная коммуникация по обращениям граждан. 

ПК 4.2 Осуществлять поиск, 

анализ и отбор информации с 

использованием информационно-

телекоммуникационной сети 

Интернет 

Умения 

 основные программы, входящие в пакет типовых приложений в составе операционной системы 

 методы обработки текстовой, численной и графической информации 

Знания  

 осуществление поиска и обработки необходимой информации.  

 визуальное и дистанционное размещение информации и проведение консультаций. 

 проводить объяснение и демонстрацию алгоритма применения информационно-коммуникационных технологий. 

ПК 4.3 Оказывать 

консультативную помощь, 

связанную с оперированием 

персональными данными самими 

пользователями и их защитой, 

при работе с интернет-сервисами 

Умения 

 актуальные цифровые сервисы и ресурсы сети Интернет, 

 прикладные программы ведения баз данных 

Знания  

 информировать пользователей о наиболее типичных угрозах при работе в сети, с использованием средств коммуникации. 

 Информирование об основных методах противодействия информационным угрозам. 

ПК 4.4 Вносить информацию в 

базы данных 
Умения 

 актуальные цифровые сервисы и ресурсы сети Интернет 

 прикладные программы ведения баз данных 

Знания  

 ведение базы данных 

ПК 4.5 Проводить объяснение, 

сопровождая показом отдельных 

действий по применению ПК, 

информационно-

телекоммуникационной сети 

Интернет, онлайн сервисов, 

мобильных устройств, 

технических средств 

автоматизации платежей (в 

соответствии с запросом 

гражданина) 

Умения 

 технология составления поисковых запросов и отбора информации 

Знания  

 отвечать на вопросы граждан, связанные с цифровой тематикой. 

 консультировать по моделям устройств и их возможностям. 

 консультировать граждан о цифровых сервисах, доступных через информационно-телекоммуникационную сеть «Интернет». 
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 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ И ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

1. Тематический план  

Коды 

формируемых 

компетенций 

Наименование профессионального модуля 

Объем времени, 

отведенный на 

практику  

(в неделях, 

часах) 

ПМ.01 Разработка, администрирование и защита баз данных 

ПК 1.1 – ПК 1.5 

ОК 01 - ОК 09  

Учебная практика 4 нед. (144 ч.) 

Производственная практика (по профилю специальности) 4 нед. (144 ч.) 

ПМ.02 Разработка и интеграция модулей программного обеспечения 

ПК 2.1 – ПК 2.5 

ОК 01 - ОК 09 
Производственная практика (по профилю специальности) 6 нед. (216 ч.) 

ПМ.03 Проектирование и разработка веб-приложений 

ПК 3.1 – ПК 3.7 

ОК 01 - ОК 09 

Учебная практика 4 нед. (144 ч.) 

Производственная практика (по профилю специальности) 5 нед. (180 ч.) 

ПМ.04 Выполнение работ по должности служащего Цифровой куратор 

ПК 4.1 – ПК 4.5 

ОК 01 - ОК 09 
Учебная практика 2 нед. (72 ч.) 

Производственная практика (преддипломная) 

ОК 01 - ОК 09 

ПК 1.1 – ПК 1.5 

ПК 2.1 – ПК 2.5 

ПК 3.1 – ПК 3.7 

ПК 4.1 – ПК 4.5 

Производственная практика (преддипломная) 4 недели (144 ч.) 

ВСЕГО: 29 нед. (1044 ч.) 
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2.2 Содержание учебной и производственной практики 

 

Виды деятельности Вид практики Виды работ 

Количество 

часов 

(недель) 

ПМ.01 Разработка, 

администрирование и 

защита баз данных 

Учебная практика 

1. Работа с SQL и NoSQL базами данных: 

   - Обработка данных с использованием языка запросов 

   - Написание хранимых процедур, функций и триггеров. 

- Работа с транзакциями. 

   - Оптимизация запросов для улучшения производительности. 

2. Администрирование баз данных: 

  - Установка и настройка системы управления базами данных. 

   - Управление пользователями и правами доступа. 

   - Настройка резервного копирования и восстановления базы данных. 

   - Мониторинг производительности и настройка параметров производительности. 

   - Обновление и документирование. 

144 ч. 

(4 нед.) 

Промежуточная аттестация в форме дифференцированного зачета 

Производственная 

практика (по 

профилю 

специальности) 

1. Администрирование баз данных: 

  - Установка и настройка системы управления базами данных. 

   - Управление пользователями и правами доступа. 

   - Настройка резервного копирования и восстановления базы данных. 

   - Мониторинг производительности и настройка параметров производительности. 

   - Обновление и документирование. 

2. Безопасность баз данных: 

   - Исследование уязвимостей и способов защиты данных (шифрование, регулярные аудиты). 

   - Настройка политик безопасности и контроля доступа. 

   - Реализация механизмов аутентификации и авторизации пользователей. 

   - Проведение обучения пользователей по вопросам безопасности данных. 

   - Оценка и тестирование систем на проникновение (пентесты). 

3. Решение реальных задач из области работы с базами данных (оптимизация структуры базы 

данных, исправление ошибок). 

4. Осуществление миграции данных между различными системами управления базами данных. 

5. Тестирование производительности и надежности баз данных 

144 ч. 

(4 нед.) 

Промежуточная аттестация в форме дифференцированного зачета 

ПМ.02 Разработка и 

интеграция модулей 

программного 

обеспечения 

Производственная 

практика (по 

профилю 

специальности) 

1. Проектирование модулей программного обеспечения с учетом технического задания 

2. Визуализации и описания архитектурных решений 

3. Определение интерфейсов и взаимодействия модулей в системе 

4. Создание модулей программного обеспечения 

5. Работа с API и веб-сервисами для взаимодействия между модулями 

6. Работа с интеграционными платформами и инструментами 

72 ч. 

(2 нед.) 
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7. Отладка программного обеспечения на уровне программных модулей 

8. Тестирование программного обеспечения 

9. Формирование тестовых сценариев 

10. Подготовка тестовых платформ (установка операционной системы, дополнительного 

программного обеспечения и другого по необходимости) 

11. Оценка объема тестирования программного обеспечения с целью определения необходимых 

ресурсов для его выполнения 

12. Формирование и представление отчетности о подготовке к выполнению задания на 

тестирование программного обеспечения в соответствии с установленными регламентами 

13. Выполнение тестовых процедур на тестовых данных 

14. Создание технической документации для модулей 

15. Документирование кода, API и интерфейсов 

Работа со специализированным программным обеспечением по документированию 

программного кода 

16. Проектирование модулей программного обеспечения с учетом технического задания 

17. Визуализации и описания архитектурных решений 

18. Определение интерфейсов и взаимодействия модулей в системе 

19. Создание модулей программного обеспечения 

20. Оптимизация кода и алгоритмов программных модулей для увеличения производительности 

21. Мониторинг и анализ производительности приложений 

22. Интеграция программных модулей и компонентов в единое программное решение 

23. Работа с API и веб-сервисами для взаимодействия между модулями 

24. Работа с интеграционными платформами и инструментами 

25. Обеспечение совместимости и стабильности системы 

26. Отладка программного обеспечения на уровне программных модулей 

27. Тестирование программного обеспечения 

28. Формирование тестовых сценариев 

29. Подготовка тестовых платформ (установка операционной системы, дополнительного 

программного обеспечения и другого по необходимости) 

30. Оценка объема тестирования программного обеспечения с целью определения необходимых 

ресурсов для его выполнения 

31. Настройки тестовой среды и аппаратных средств для выполнения тестирования программного 

обеспечения в соответствии с заданием на тестирование в пределах своей компетенции 

32. Формирование и представление отчетности о подготовке к выполнению задания на 

тестирование программного обеспечения в соответствии с установленными регламентами 

33. Выполнение тестовых процедур на тестовых данных 

34. Создание технической документации для модулей 

35. Документирование кода, API и интерфейсов 

36. Работа со специализированным программным обеспечением по документированию 

программного кода 

144 ч.  

(4 нед.) 

Промежуточная аттестация в форме дифференцированного зачета  
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ПМ.03 

Проектирование и 

разработка веб-

приложений 

Учебная практика 

1. Разработка технического задания на веб-приложение 

2. Разработка клиентской части веб-приложения 

3. Разработка серверной части веб-приложения 
144 ч. 

(4 нед.) 

Промежуточная аттестация в форме дифференцированного зачета 

Производственная 

практика (по 

профилю 

специальности) 

1. Разработка информационного ресурса учета продаж 

2. Разработка информационного ресурса учета техники 

3. Разработка информационного ресурса учета работников 

4. Разработка информационного ресурса онлайн-библиотеки 

5. Разработка информационного ресурса сравнения комплектующих ПК 

6. Разработка информационного ресурса журнал учета посещаемости 

7. Разработка информационного ресурса умный дом 

8. Разработка информационного ресурса хода строительных работ 

9. Разработка информационного ресурса инвентаризации оборудования в организации 

10. Разработка информационного ресурса тестирования сотрудников 

180 ч. 

(5 нед.) 

Промежуточная аттестация в форме дифференцированного зачета 

Промежуточная аттестация в форме дифференцированного зачета 

ПМ.04 Выполнение 

работ по должности 

служащего Цифровой 

куратор 

Учебная практика 

1. Обработка отраслевой информации. 

2. Применение технология создания и обработки цифровой информации. 

3. Структурирование цифровой информации. 

4. Применение технологии создания и обработки мультимедийной информации. 

5. Применение технологии создания логотипов, графических элементов, мультимедиа объектов, 

списков, таблиц. 

6. Разработка и создание сайта с использованием платформы WordPress. 

7. Применение технологии публикации цифровой мультимедийной информации. 

72 ч. 

(72 нед.) 

Промежуточная аттестация в форме дифференцированного зачета 

Производственная практика (преддипломная) 

Инструктаж по технике безопасности, вопросам соблюдения конфиденциальности и коммерческой тайны; ознакомление с правилами и распорядком 

работы организации 

144 ч 

(4 недели) 

Разработка спецификаций системного программного обеспечения. Разработка кода программного продукта на уровне модуля. Тестирование на 

основе потока управления. Тестирование на основе потока данных. Документирование программного обеспечения. Создание и тестирование модулей 

для мобильных приложений. Работа с базами данных, графикой и анимацией 

Построение концептуальной модели предметной области. Построение моделей поведения, проектируемого ПО. Генерация кода проектируемого 

программного обеспечения. Отладка и тестирование проектируемого программного обеспечения. Выбор характеристик и мер качества программного 

средства по стандарту ИСО 9126. Оценивание жизненного цикла программных средств по стандарту ИСО 15504. Разработка технического задания 

на создание программного обеспечения. Разработка технологического документации на программное средство. Разработка эксплуатационной 

документации на программный продукт 

Выполнение чистой загрузки. Выявление причин возникновения проблем совместимости ПО. Выбор методов выявления совместимости. 

Подключение к сетевому ресурсу. Настройка обновлений программ. Обновление драйверов. Тестирование на совместимость в безопасном режиме. 

Восстановление системы. Установка серверной части. Виды серверного программного обеспечения. Особенности эксплуатации различных видов 
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серверного программного обеспечения. Установка, адаптация и сопровождение клиентского программного обеспечения. Защита программного 

обеспечения в компьютерных системах. Создание механизмов безопасности в распределенной компьютерной системе 

Обмен данными при работе с БД. Способы разработки и выполнения приложений. Разработка и эксплуатация серверной части: создание, 

модификация и удаление таблиц. Контроль доступа к данным. Управление привилегиями пользователей базы данных. Использование технологии 

передачи и обмена данными в компьютерных сетях, технологии передачи и обмена данными в компьютерных сетях. 

Инструктаж по технике безопасности, вопросам соблюдения конфиденциальности и коммерческой тайны; ознакомление с правилами и распорядком 

работы организации 

Промежуточная аттестация в форме дифференцированного зачета 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ И 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

3.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы предполагает проведение учебной практики на 

предприятиях/организациях на основе прямых договоров, заключаемых между 

образовательным учреждением и каждым предприятием/организацией, куда направляются 

обучающиеся, а также у индивидуальных предпринимателей, осуществляющих 

деятельность по профилю соответствующей образовательной программы. 

Реализация программы предполагает проведение производственной практики на 

предприятиях/организациях, в т.ч. в форме стажировки. Организация проведения практики 

осуществляется на основе договоров с организациями, осуществляющими деятельность по 

образовательной программе соответствующего профиля, а также у индивидуальных 

предпринимателей, осуществляющих деятельность по профилю соответствующей 

образовательной программы. 

 

Помещение № 111  

ООО «Современные информационные технологии в образовании»: 

- комплект мебели: столы, кресло, стулья, монтажный стол, диван, шкаф, стеллаж 

- компьютеры с программным обеспечением 

- демонстрационное оборудование - проектор и экран 

- МФУ 
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Данилова, Л. Ф. Проектирование и разработка баз данных: практикум для СПО / 

Л. Ф. Данилова, А. Н. Полетайкин. — 2-е изд. —  Саратов : Профобразование, 

2025. — 172 c. — ISBN 978-5-4488-2589-7. — Текст : электронный // Электронный 

ресурс цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/152770 

2. Королев, Е. Н. Администрирование СУБД  : учебное пособие для СПО / Е. Н. 

Королев, Б. Н. Тишуков, А. В. Мандрыкин. —  Саратов : Профобразование, 2022. 

— 155 c. — ISBN 978-5-4488-1487-7. — Текст : электронный // Электронный 

ресурс цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/121294 

3. Костюк, А. И. Администрирование баз данных и компьютерных сетей  : учебное 

пособие / А. И. Костюк, Д. А. Беспалов. —  Ростов-на-Дону, Таганрог : 

Издательство Южного федерального университета, 2020. — 127 c. — ISBN 978-5-

9275-3577-4. — Текст : электронный // Электронный ресурс цифровой 

образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/107941 

4. Котляров, В. П. Основы тестирования программного обеспечения  : учебное 

пособие для СПО / В. П. Котляров. — 2-е изд. —  Саратов : Профобразование, 

2025. — 336 c. — ISBN 978-5-4488-0364-2. — Текст : электронный // 

Электронный ресурс цифровой образовательной среды СПО PROFобразование : 

[сайт]. — URL: https://profspo.ru/books/153351 

5. Разработка и защита баз данных в Microsoft SQL Server 2005  : учебное пособие 

для СПО. — 2-е изд. —  Саратов : Профобразование, 2025. — 147 c. — ISBN 978-

5-4488-0366-6. — Текст : электронный // Электронный ресурс цифровой 
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образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/153353 

6. Якимов, В. Н. Проектирование реляционных баз данных: учебное пособие по 

курсовому проектированию / В. Н. Якимов. — 2-е изд. —  Самара : Самарский 

государственный технический университет, ЭБС АСВ, 2018. — 96 c. — Текст : 

электронный // Электронный ресурс цифровой образовательной среды СПО 

PROFобразование : [сайт]. — URL: https://profspo.ru/books/90882 

 

3.2.2. Дополнительные источники 

1. Бурцева, Е. В. Базы данных: учебное пособие / Е. В. Бурцева, И. П. Рак, А. В. 

Платенкин. —  Тамбов : Тамбовский государственный технический университет, 

ЭБС АСВ, 2023. — 80 c. — ISBN 978-5-8265-2650-7. — Текст : электронный // 

Электронный ресурс цифровой образовательной среды СПО PROFобразование : 

[сайт]. — URL: https://profspo.ru/books/141031 

2. Введение в СУБД MySQL: учебное пособие. — 4-е изд. —  Москва : Интернет-

Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2025. 

— 228 c. — ISBN 978-5-4497-0912-7. — Текст : электронный // Электронный 

ресурс цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/146339 

3. Погодаев, А. К. Обработка данных на языке SQL в реляционных системах  : 

учебное пособие для СПО / А. К. Погодаев, Р. В. Батищев. — 2-е изд. —  Липецк, 

Саратов : Липецкий государственный технический университет, 

Профобразование, 2024. — 84 c. — ISBN 978-5-00175-280-6, 978-5-4488-2297-1. 

— Текст : электронный // Электронный ресурс цифровой образовательной среды 

СПО PROFобразование : [сайт]. — URL: https://profspo.ru/books/144761 

4. Полубояров, В. В. Использование MS SQL Server Analysis Services 2008 для 

построения хранилищ данных  : учебное пособие / В. В. Полубояров. — 4-е изд. 

—  Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай 

Пи Ар Медиа, 2025. — 662 c. — ISBN 978-5-4497-0883-0. — Текст : электронный 

// Электронный ресурс цифровой образовательной среды СПО PROFобразование 

: [сайт]. — URL: https://profspo.ru/books/146349 

5.  Швецов, В. И. Базы данных  : учебное пособие для СПО / В. И. Швецов. — 2-е 

изд. —  Саратов : Профобразование, 2025. — 217 c. — ISBN 978-5-4488-0357-4. — 

Текст : электронный // Электронный ресурс цифровой образовательной среды 

СПО PROFобразование : [сайт]. — URL: https://profspo.ru/books/153345 
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КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ И 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

Код 

ПК, 

ОК 

Критерии оценки результата  

(показатели освоенности компетенций) 

Формы контроля и методы 

оценки 

ПК.1.1  Оценка "отлично": алгоритмы разработаны 

в полном соответствии с ТЗ, 

оптимизированы и понятны. 

Оценка "хорошо": алгоритмы разработаны 

в соответствии с ТЗ, но допускают 

незначительные отклонения. 

Оценка "удовлетворительно": алгоритмы 

разработаны с частичным соответствием 

ТЗ. 

Защита отчёта с демонстрацией 

разработанных алгоритмов и 

устное собеседование. 

ПК.1.2  Оценка "отлично": программные модули 

разработаны в полном соответствии с ТЗ, 

тесты проходят успешно. 

Оценка "хорошо": программные модули 

разработаны с минимальными 

несоответствиями, тесты в целом 

успешны. 

Оценка "удовлетворительно": 

программные модули разработаны с 

существенными доработками. 

Защита отчёта по разработанным 

модулям, проверка выполнения ТЗ 

и прохождения тестов. 

ПК.1.3  Оценка "отлично": код полностью 

оформлен в соответствии с требованиями, 

включая комментарии и стиль кода. 

Оценка "хорошо": код оформлен в 

соответствии с требованиями, 

допускаются мелкие недочёты. 

Оценка "удовлетворительно": код 

оформлен частично в соответствии с 

требованиями. 

Проверка оформленного кода, 

соблюдения стиля и соответствия 

установленным требованиям. 

ПК.1.4  Оценка "отлично": система контроля 

версий используется эффективно, 

изменения фиксируются корректно. 

Проверка использования системы 

контроля версий (репозиторий), 

демонстрация фиксации 

изменений. 
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Оценка "хорошо": система контроля 

версий используется, но имеются мелкие 

нарушения порядка фиксации изменений. 

Оценка "удовлетворительно": система 

контроля версий используется частично 

или с ошибками. 

ПК.1.5  Оценка "отлично": отладка выполнена 

полностью, ошибки устранены, работа 

модулей оптимизирована. 

Оценка "хорошо": отладка выполнена, 

ошибки устранены, но оптимизация 

частичная. 

Оценка "удовлетворительно": отладка 

выполнена частично, ошибки устранены 

не полностью. 

Демонстрация процесса отладки с 

использованием инструментов, 

отчёт по устранённым ошибкам. 

ПК.1.6  Оценка "отлично": тестирование 

выполнено в полном объёме, тесты 

соответствуют ТЗ, выявленные ошибки 

исправлены. 

Оценка "хорошо": тестирование 

выполнено, тесты соответствуют ТЗ, 

незначительные ошибки остались. 

Оценка "удовлетворительно": 

тестирование выполнено частично, 

ошибки выявлены, но не исправлены. 

Предоставление отчёта о 

тестировании, демонстрация 

успешного прохождения тестов. 

ПК.1.7  Оценка "отлично": тестовые сценарии 

составлены полностью, покрывают все 

функциональные требования. 

Оценка "хорошо": тестовые сценарии 

составлены, но не покрывают 

незначительную часть функциональных 

требований. 

Оценка "удовлетворительно": тестовые 

сценарии составлены частично, 

покрывают минимальный функционал. 

Предоставление тестовых 

сценариев, проверка их 

соответствия функциональным 

требованиям. 

ПК 2.1.  Оценка «отлично» - Идентификация 

проблемы, связанной с нормальным 

Экзамен/зачет в форме 

собеседования: практическое 

задание по идентификации 
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функционированием базы данных; 

Восстановление системы. 

Оценка «хорошо» - Идентификация 

проблемы, связанной с нормальным 

функционированием базы данных. 

Оценка «удовлетворительно» - 

Идентификация проблемы, с 

функционированием базы данных. 

проблем с нормальным 

функционирование баз данных  

Защита отчетов по практическим и 

лабораторным работам 

ПК 2.2  Оценка «отлично» - Администрирование 

сервера баз данных; Участие в 

администрировании отдельных 

компонентов серверов; 

Оценка «хорошо» - Администрирование 

сервера баз данных; Участие в 

администрировании. 

Оценка «удовлетворительно» - 

Администрирование сервера баз данных. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по администрированию 

сервера баз данных  

Защита отчетов по практическим и 

лабораторным работам 

ПК 2.3.  Оценка «отлично» - Документирование 

результатов аудита безопасности 

информации; Использование процедуры 

резервного копирования баз данных; 

Использование процедуры восстановления 

баз данных 

Оценка «хорошо» - Документирование 

результатов аудита безопасности 

информации; Использование процедуры 

резервного копирования баз данных. 

Оценка «удовлетворительно» - 

Документирование результатов аудита 

безопасности информации. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по документированию 

результатов аудита безопасности 

информации  

Защита отчетов по практическим и 

лабораторным работам 

ПК 2.4.  Оценка «отлично» - Подготовка 

документации по формированию 

требований хранилищ банка данных. 

Оценка «хорошо» - Минимальная 

подготовка документации по 

формированию требований хранилищ 

банка данных 

Экзамен/зачет в форме 

собеседования: практическое 

задание по подготовке 

документации по формированию 

требований хранилищ банка 

данных  

Защита отчетов по практическим и 

лабораторным работам 
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Оценка «удовлетворительно» - Какая-либо 

документация по формированию 

требований хранилищ банка данных 

ПК 2.5.  Оценка «отлично» - Проектирование, 

разработка и эксплуатация баз данных. 

Оценка «хорошо» - Проектирование, 

минимальная разработка и эксплуатация 

баз данных. 

Оценка «удовлетворительно» - 

Минимальные проектирование и 

разработка и эксплуатация баз данных. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по проектированию, 

разработке и эксплуатации баз 

данных  

Защита отчетов по практическим и 

лабораторным работам 

ПК 3.1  Оценка «отлично» - правильно подобраны 

и настроены готовые модели ИИ с учетом 

поставленных задач, проанализированы 

результаты их применения. 

Оценка «хорошо» - правильно подобраны 

и настроены готовые модели ИИ, 

проанализированы результаты их 

применения. 

Оценка «удовлетворительно» - правильно 

подобраны готовые модели ИИ. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по настройке готовых 

моделей ИИ с учетом 

поставленных задач 

Защита отчетов по практическим и 

лабораторным работам 

ПК 3.2  Оценка «отлично» - создан сценарий 

обучения, подготовлены данные для 

обучения, настроены гиперпараметры для 

достижения оптимального результата. 

Оценка «хорошо» - создан сценарий 

обучения, настроены гиперпараметры для 

достижения оптимального результата. 

Оценка «удовлетворительно» - создан 

сценарий обучения. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по созданию сценария 

обучения 

  

Защита отчетов по практическим и 

лабораторным работам 

ПК 3.3  Оценка «отлично» - создан процесс 

обучения моделей на подготовленных 

данных, применены методы калибровки 

для улучшения точности моделей. 

Оценка «хорошо» - создан процесс 

обучения моделей на подготовленных 

данных, применены методы калибровки. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по созданию процесса 

обучения моделей на 

подготовленных данных 

Защита отчетов по практическим и 

лабораторным работам 
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Оценка «удовлетворительно» - создан 

процесс обучения моделей. 

ПК 3.4  Оценка «отлично» - оценена 

эффективность обученных моделей, 

скорректировано обучение при 

необходимости, проведен анализ ошибок и 

улучшение модели. 

Оценка «хорошо» - оценена 

эффективность обученных моделей, 

проведен анализ ошибок и улучшение 

модели. 

Оценка «удовлетворительно» - оценена 

эффективность обученных моделей. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по оценке эффективности 

обученных моделей 

Защита отчетов по практическим и 

лабораторным работам 

ПК 3.5  Оценка «отлично» - созданы отчеты по 

обучению моделей, использованы 

инструменты для визуализации для 

наглядного представления данных. 

Оценка «хорошо» - созданы отчеты по 

обучению моделей с использованием 

инструментов 

Оценка «удовлетворительно» - созданы 

отчеты по обучению моделей 

Экзамен/зачет в форме 

собеседования: практическое 

задание по созданию отчета по 

обучению моделей 

Защита отчетов по практическим и 

лабораторным работам 

ПК 3.6  Оценка «отлично» - сформированы 

запросы для получения и анализа данных, 

построены графики и диаграммы для 

визуализации результатов работы ИИ. 

Оценка «хорошо» - сформированы 

запросы для получения данных, построены 

графики для визуализации результатов 

работы ИИ. 

Оценка «удовлетворительно» - 

сформированы запросы для получения 

данных. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по формированию 

запросов для получения и анализа 

данных 

Защита отчетов по практическим и 

лабораторным работам 
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